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CRITERIOS ESPECIFICOS EN MATERIA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES EN
POSESION DE LA PROCURADURIA AMBIENTAL Y DEL ORDENAMIENTO TERRITORIAL DE LA CIUDAD
DE MEXICO.

INTRODUCCION

El presente documento tiene como objeto el fungir como herramienta de consulta y fijar los criterios
minimos que deberan de seguir las personas servidoras publicas de esta Procuraduria Ambiental y del
Ordenamiento Territorial de la Ciudad de México (PAOT), en la proteccion de los datos personales que
con motivo de su empleo, cargo o comision traten. Lo anterior es complementario a las medidas de
seguridad establecidas en cada uno de los documentos de seguridad de los Sistemas de Datos
Personales que tiene la PAOT.

Cada persona es propietaria de sus datos personales, por lo que cada persona tiene el derecho universal
de autodeterminacion o decision respecto de sus datos personales, de tal manera que esta PAOT y sus
personas servidoras publicas estan obligadas a su proteccion en el ejercicio de sus actividades
encomendadas lo que incluye los procedimientos que les corresponde integrar.

. OBJETIVO

Establecer los principios generales o criterios de accion que serviran de guia en el proceso de toma de
decisiones y en la actuacion de las personas servidoras publicas al ejecutar los objetivos
institucionales en materia de tratamiento y proteccion de datos personales al interior de la PAOT.

Il. FUNDAMENTO LEGAL

Constitucion Politica de los Estados Unidos Mexicanos, los Tratados Internacionales de los que el
Estado mexicano sea parte, la Constitucion Politica de la Ciudad de México, la Ley General de Proteccion
de Datos Personales en posesion de sujetos obligados, la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados de la Ciudad de México, asi como los Generales sobre Proteccion de
Datos Personales en Posesion de Sujetos Obligados , Resoluciones, Sentencias, Determinaciones,
decisiones, criterios y opiniones vinculantes que emitan los Organos Nacionales e Internacionales
Especializados.
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11l. AMBITO DE APLICACION

Las disposiciones contenidas en el presente documento son de aplicacion general para todas las
personas servidoras publicas, asi como de personal de honorarios y personas prestadoras de servicio
social y/o practicas profesionales, que en el ejercicio de sus funciones y actividades obtengan, usen,
registren, organicen, conserven, elaboren, utilicen, comuniquen, difundan, almacenen, posean, manejen,
aprovechen, divulguen, transfieran o dispongan de datos personales.

IV. DEFINICIONES

CONSENTIMIENTO: Manifestacion de la voluntad libre, especifica, informada e inequivoca del titular de
los datos a través de la cual autoriza mediante declaracion o accién afirmativa, que sus datos
personales puedan ser tratados por el responsable;

DATOS PERSONALES: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona fisica es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacién como puede ser nombre,
numero de identificacion, datos de localizacion, identificador en linea o uno o varios elementos de la
identidad fisica, fisioldgica, genética, psiquica, patrimonial, econdmica, cultural o social de la persona;

DATOS PERSONALES SENSIBLES: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico, estado de salud presente o futuro, informacion genética,
informacion biométrica, creencias religiosas, filosoficas y morales, opiniones politicas y preferencia
sexual;

DERECHOS ARCO: Los derechos de Acceso, Rectificacion, Cancelacion y Oposicion al tratamiento de
datos personales;

MEDIDAS DE SEGURIDAD: Conjunto de acciones, actividades, controles o mecanismos administrativos,
técnicos y fisicos que permitan proteger los datos personales y los sistemas de datos personales.

TITULAR: La persona fisica a quien corresponden los datos personales;

TRATAMIENTO: Cualquier operacion o conjunto de operaciones efectuadas sobre datos personales o
conjunto de datos personales, mediante procedimientos manuales o automatizados relacionadas con
la obtencion, uso, registro, organizacion, estructuracion, conservacion, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesion o cualquier otra forma de habilitacion de acceso,
cotejo, interconexion, manejo, aprovechamiento, divulgacién, transferencia, supresion, destruccion o
disposicion de datos personales;
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USUARIO: Persona autorizada por la responsable, y parte de la organizacion del sujeto obligado, que
dé tratamiento y/o tenga acceso a los datos y/o a los sistemas de datos personales.

V. PRINCIPIOS

1. Calidad: Los datos personales deben ser ciertos, adecuados, pertinentes y proporcionales, no
excesivos, en relacion con el ambito y la finalidad para la que fueron recabados.

2. Confidencialidad: El Responsable garantizara que exclusivamente el titular pueda acceder a sus
datos, o en su caso, el mismo Responsable y el usuario a fin de cumplir con las finalidades del
tratamiento. En cualquier caso, se debera garantizar la secrecia y la no difusion de los mismos. Sélo el
titular podra autorizar la difusion de sus datos personales.

3. Consentimiento: Toda manifestacion previa, de voluntad libre, especifica, informada e inequivoca por
la que el titular acepta, mediante declaracion o accion afirmativa, el tratamiento de sus datos
personales.

4. Finalidad: Los datos personales recabados y tratados tendran fines determinados, explicitos y
legitimos y no podran ser tratados ulteriormente con fines distintos para los que fueron recabados. Los
datos personales con fines de archivo de interés publico, investigacion cientifica e historica, o
estadisticos no se consideraran incompatibles con la finalidad inicial.

La Finalidad incluira el ciclo de vida del dato personal, de tal manera, que concluida ésta, los datos
puedan ser suprimidos, cancelados o destruidos.

5. Informacion: El Responsable debera informar al titular de los datos sobre las caracteristicas
principales del tratamiento, la finalidad y cualquier cambio del estado relacionados con sus datos
personales.

6. Lealtad: El tratamiento de datos personales se realizara sin que medie dolo, engafio o medios
fraudulentos, tengan un origen licito, y no vulneren la confianza del titular.

7. Licitud. El tratamiento de datos personales sera licito cuando el titular los entregue, previo
consentimiento, o sea en cumplimiento de una atribucion u obligacion legal aplicable al sujeto obligado;
en este caso, los datos personales recabados u obtenidos se trataran por los medios previstos en el
presente ordenamiento, y no podran ser utilizados para finalidades distintas o incompatibles con
aquellas que motivaron su obtencion.
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8. Proporcionalidad: El Responsable tratara s6lo aquellos datos personales que resulten necesarios,
adecuados y relevantes en relacion con la finalidad o finalidades, para lo cual se obtuvieron.

9. Transparencia: La informacion relacionada con el tratamiento de datos sera accesible y facil de
entender, y siempre a disposicion del titular.

10. Temporalidad: Los datos personales tendran un ciclo de vida o una temporalidad vinculada a la
finalidad para la cual fueron recabados y tratados. Una vez concluida su finalidad o hayan dejado de
ser necesarios, pertinentes o licitos, pueden ser destruidos, cancelados o suprimidos.

V1. DEBERES

1. El uso, recoleccidén y tratamiento de datos personales por parte de la PAOT, se fundamenta en
la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de
México, en los Lineamientos Generales sobre Proteccion de Datos Personales en Posesion de
Sujetos Obligados de la Ciudad de México y la demas normatividad aplicable.

2. Eltratamiento de datos personales debera sujetarse a las facultades o atribuciones que la
normatividad aplicable confiere a la PAOT y estar justificado por finalidades concretas, licitas,
explicitas y legitimas.

3. Al momento de recabar datos personales, se debera hacer del conocimiento del titular la
finalidad con la cual se reciben, lo anterior, se hara a través del aviso de privacidad en sus
distintas modalidades (general y simplificado).

4. No deberan obtenerse y tratar datos personales, a través de medios enganosos o
fraudulentos.

5. Se deberan adoptar las medidas necesarias para mantener exactos, completos, correctos y
actualizados los datos personales que se reciban en ejercicio de las facultades otorgadas a la
PAOT.

6. Unicamente se deberan tratar los datos personales que resulten adecuados, relevantes y
estrictamente necesarios para el gjercicio de las facultades o atribuciones de la Institucion, por
lo que se debera evitar solicitar datos innecesarios para las distintas actuaciones de la PAOT.

7. Para el ejercicio de los derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion) sera
necesario que la persona titular de los datos acredite su identidad.
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8. Las personas servidoras publicas de la PAOT que administren, actualicen o tengan acceso a
bases de datos que contengan datos personales, se comprometen a conservar, manejar y
mantener de manera estrictamente confidencial dicha informacion y no revelarla a terceros;
debiendo aplicar clausulas de confidencialidad en contratos y/o la suscripcion de acuerdos de
confidencialidad tanto de los servidores publicos como de personal de honorarios y los
prestadores de servicios social y practicas profesionales.

VII. CATEGORIAS DE LOS DATOS PERSONALES

De conformidad con lo dispuesto en los “Lineamientos Generales sobre Proteccion de Datos Personales
en Posesion de Sujetos Obligados de la CDMX", los datos personales se clasifican en las categorias:

Identificacion

—

N

Electronicos

3. Laborales

4. Patrimoniales

5. Datos sobre procedimientos administrativos y/o jurisdiccionales
6. Datos académicos

7. Datos de transito y movimientos migratorios

8. Datos sobre la salud

9. Datos biométricos

10. Datos especialmente protegidos (sensibles)

11. Datos personales de naturaleza publica
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VIIl. DERECHOS DE LAS PERSONAS TITULARES DE LOS DATOS PERSONALES

1. Ser informado a través del aviso de privacidad, respecto de la existencia y caracteristicas
principales del tratamiento al que seran sometidos sus datos personales.

2. Que sean suprimidos sus datos personales cuando hayan dejado de ser necesarios para el
cumplimiento de las finalidades previstas en el aviso de privacidad.

3. Ser previamente informado, para el caso de que exista alguna transmision, de quienes seran los
destinatarios de sus datos personales.

4. Solicitar la informacion referente a sus datos personales y ejercitar los derechos ARCO (acceso,
rectificacion, cancelacién y oposicion).

IX. CONSENTIMIENTO DE LA PERSONA TITULAR DE LOS DATOS PERSONALES

1. Los datos de caracter personal, sélo podran ser transmitidos a terceros, previo consentimiento
de la persona titular; salvo las excepciones que senala el articulo 60 de la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México.

2. Los datos personales de caracter sensible, s6lo podran ser objeto de tratamiento si se cuenta
con el consentimiento expreso y por escrito de su titular.

3. No sera necesario el consentimiento de la persona titular en los siguientes casos (articulo 16
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de
México):

3.1. Cuando una ley asi lo disponga o cuando se recaben para el ejercicio de las
atribuciones legales conferidas a los sujetos obligados, debiendo dichos supuestos ser
acordes con las bases, principios y disposiciones establecidos en esta Ley, en ninguin caso,
podran contravenirla;

3.2. Cuando las transferencias que se realicen entre sujetos obligados se encuentre de
manera expresa en una ley o tenga por objeto el tratamiento posterior de los datos
con fines historicos, estadisticos o cientificos;

3.3.  Cuando exista una orden judicial,
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3.4. Para el reconocimiento o defensa de derechos del titular ante autoridad competente;

3.5. Cuando se refieran a las partes de un convenio, a la relacion contractual, laboral o
administrativa y sean necesarios para su mantenimiento o cumplimiento;

3.6. Cuando los datos personales se requieran para ejercer un derecho o cumplir
obligaciones derivadas de una relacion juridica entre el titular y el responsable;

3.7. Cuando exista una situacion de emergencia que potencialmente pueda danar a un
individuo en su persona o en sus bienes;

3.8. Cuando el titular no esté en posibilidad de otorgar su consentimiento por motivos
de saludy el tratamiento de sus datos resulte necesario para el diagnostico médico y quien
trate los datos personales esté sujeto al secreto profesional u obligacion equivalente;

3.9. Cuando los datos personales sean necesarios para efectuar un tratamiento para la
prevencion, diagnostico, o la prestacion de asistencia sanitaria;

3.10. Cuando los datos personales se sometan a un procedimiento previo de disociacion;

3.11. Cuando los datos personales figuren en registros publicos y su tratamiento sea
necesario, siempre que no se vulneren los derechos y las libertades fundamentales de la
persona; o

3.12. Cuando el titular de los datos personales sea una persona reportada como
desaparecida en los términos de la ley en la materia.

X. EJERCICIO DE LOS DERECHOS ARCO (ACCESO, RECTIFICACION, CANCELACION Y OPOSICION)

1. Entodo momento la persona titular de los datos personales o su representante podran solicitar
el acceso, rectificacion, cancelacion u oposicion al tratamiento de los datos personales que le
conciernen.

2. Lapersona titular de los datos personales tendra derecho de acceder a sus datos que obren en
posesion del PAOT, asi como conocer la informacion relacionada con las condiciones y
generalidades de su tratamiento.
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3. Lapersona titular de los datos personales tendra derecho a solicitar la rectificacion o correccién
de sus datos, cuando estos resulten ser inexactos, incompletos o no se encuentren
actualizados.

4. Lapersona titular de los datos personales tendra derecho a solicitar la cancelacion de sus datos
de los archivos, registros, expedientes y sistemas, a fin de que ya no estén en posesion del PAOT
y dejen de ser tratados.

5. La persona titular podra oponerse al tratamiento de sus datos personales o exigir que se cese
en el mismo, cuando se busque evitar un dano o perjuicio al titular o cuando sean objeto de un
tratamiento automatizado.

XI. CRITERIOS ESPECIFICOS EN MATERIA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES
EN POSESION DE LA PROCURADURIA AMBIENTAL Y DEL ORDENAMIENTO TERRITORIAL DE LA
CIUDAD DE MEXICO.

Aquellas personas servidoras publicas que en el gjercicio de sus funciones den tratamiento, obtengan,
usen, registren, organicen, conserven, elaboren, utilicen, comuniquen, difundan, almacenen, posean,
manejen, aprovechen, divulguen, transfieran o dispongan de datos personales deberan observar como
minimo las siguientes buenas practicas en el tratamiento de los mismos:

1. Mantener el deber de confidencialidad respecto de los datos personales que se encuentren bajo
custodia o a los que tengan acceso o conocimiento con motivo de su empleo, cargo o comision
y no comunicarlos a quien no esta legalmente autorizado, incluso después de que finalice la
relacion laboral en esta Procuraduria.

2. Resguardar en todo momento cualquier documento que contenga datos personales para evitar
que terceros no autorizados tengan acceso a los mismos;

3. No reutilizar hojas que contengan datos personales, antes de desechar cualquier hoja deberan
tacharse los datos personales que pudieran contener de manera que no sean visibles o si es
posible triturar las hojas que contengan datos personales;

4. Solo el personal autorizado podra acceder a documentos que contengan datos personales;

5. Registrar a la persona que accede a los archivos bajo custodia;
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6. Bloquear el equipo de computo cuando se ausenten de su lugar y apagar el equipo al terminar
su trabajo.

7. Retirar documentos que contengan datos personales de: impresora, escaner y fotocopiadora;
8. Guardar bajo llave documentos o dispositivos que contengan datos personales;

9. Elegir contrasefas complejas con letras y nimeros, y mantenerlas en secreto y actualizarlas
con la periodicidad recomendada por la Coordinacion Técnica y de Sistemas en sus politicas de
uso de la infraestructura tecnoldgica;

10. Evitar extraer del lugar de trabajo los datos personales en dispositivos electronicos o papel, y
de ser necesario proteger esa informacion con una contrasefa o sobre debidamente cerrado;

11. Evitar el abandono de dispositivos moviles o portatiles que contenga datos personales
desatendido en un lugar publico; si es necesario separarse del dispositivo y siempre tendra que
dejarse bloqueado tal y como se hace con el equipo del area.

12. Cumplir con las medidas de control, seguridad y normas internas previstas en la ley,
lineamientos y cada documento de seguridad aplicable;

13. Aplicar el procedimiento que corresponda a cada Sistema de Datos Personales con los que
cuenta la PAOT, para asi en caso de incidencia detectar el tratamiento de datos personales;

14. Comunicar por escrito, cuando se remitan datos personales a otras areas de la PAOT o
autoridades, que son parte de un sistema de proteccion de datos personales; por lo que tiene el
deber de especificar los fines para los cuales pueden ser tratados, debiendo guardar la
confidencialidad respecto de los mismos.

XIl. IMPLEMENTACION DE MEDIDAS DE SEGURIDAD EN EL TRATAMIENTO DE DATOS PERSONALES

Aquellas personas servidoras publicas que en el gjercicio de sus funciones den tratamiento, obtengan,
usen, registren, organicen, conserven, elaboren, utilicen, comuniquen, difundan, almacenen, posean,
manejen, aprovechen, divulguen, transfieran o dispongan de datos personales deberan establecer y
mantener medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion de los
datos personales en su posesion, mediante el Documento de Seguridad; dichas medidas de seguridad
seran de observancia obligatoria para todas las personas servidoras publicas del sujeto obligado, asi
como para toda aquella persona que en su caracter de encargado, tenga acceso a los sistemas de datos
personales y/o al sitio donde se ubican los mismos.
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Dichas medidas de seguridad, tendran como objeto proteger los Datos Personales en posesion del
Sujeto Obligado contra dafo, pérdida, alteracion, destruccion o su uso, acceso o tratamiento no
autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad.

Dentro de las medidas de seguridad, se debera de considerar:

1. Elriesgo inherente a los datos personales tratados;

2. Lasensibilidad de los datos personales tratados;

3. Eldesarrollo tecnologico;

4. Las posibles consecuencias de una vulneracion para los titulares;
5. Las transferencias de datos personales que se realicen;

6. El nimero de titulares;

7. Las vulneraciones previas ocurridas en los sistemas de datos; y

8. Elriesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales
tratados para una tercera persona no autorizada para su posesion.

Estas medidas tendran al menos los siguientes niveles de seguridad:

Basico: relativas a las medidas generales de seguridad cuya aplicacion sera obligatoria para el
tratamiento y proteccion de todos los sistemas de datos personales en posesion de los sujetos
obligados.

Medio: se refiere a las medidas de seguridad requeridas para aquellos sistemas de datos relativos a la
comision de infracciones administrativas o penales, hacienda publica, servicios financieros, datos
patrimoniales, asi como los sistemas que contengan datos con los que se permita obtener evaluacion
de personalidad o perfiles de cualquier tipo en el presente pasado o futuro.

Alto: corresponde a las medidas de seguridad aplicables a sistemas de datos concernientes a ideologia,
religion, creencias, afiliacion politica, origen racial o étnico, salud, biométricos, genéticos o vida sexual,
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asi como los que contengan datos recabados para fines policiales, de seguridad, prevencion,
investigacion y persecucion de delitos.

Las medidas de seguridad que adopten los sujetos obligados para mayores garantias en la proteccion
y resguardo de los sistemas de datos personales, Unicamente se comunicaran al Instituto, para su
registro, el nivel de seguridad aplicable.

Para establecer y mantener las medidas de seguridad, se deberan de realizar las siguientes actividades
interrelacionadas:

1. Crear politicas internas para la gestion y tratamiento de los datos personales que tomen en
cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los datos personales,
es decir, su obtencion, uso y posterior supresion;

2. Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales;

3. Elaborar un inventario de datos personales contenidos en los sistemas de datos;

4. Realizar un analisis de riesgo de los datos personales, considerando las amenazas vy
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware, software,
personal del responsable, entre otros;

5. Realizar un analisis de brecha, comparando las medidas de seguridad existentes contra las
faltantes en la organizacion del responsable;

6. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad faltantes, asi
como las medidas para el cumplimiento cotidiano de las politicas de gestion y tratamiento de
los datos personales;

7. Monitorear y revisar de manera periddica las medidas de seguridad implementadas, asi como
las amenazas y vulneraciones a las que estan sujetos los datos personales;

8. Disenar y aplicar diferentes niveles de capacitacion del personal bajo su mando, dependiendo
de sus roles y responsabilidades respecto del tratamiento de los datos personales.

Dichas acciones relacionadas con las medidas de seguridad para el tratamiento de los datos

personales deberan estar documentadas y contenidas en un sistema de gestiéon denominado
documento de seguridad.
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Xlll. SANCIONES

DE CONFORMIDAD CON EL ARTICULO 127 DE LA LEY DE F”ROTECCIC')I’\I DE DATOS PERSONALES EN
POSESION DE SUJETOS OBLIGADOS DE LA CIUDAD DE MEXICO, SERAN CAUSAS DE SANCION POR
INCUMPLIMIENTO DE LAS OBLIGACIONES SIGUIENTES:

1. Actuar con negligencia, dolo o mala fe durante la sustanciacion de las solicitudes para el ejercicio
de los derechos ARCO;

2.Incumplir los plazos de atencion previstos en la Ley para responder las solicitudes para el
ejercicio de los derechos ARCO o para hacer efectivo el derecho de que se trate;

3.Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y de
manera indebida datos personales, que se encuentren bajo su custodia o a los cuales tengan
acceso o conocimiento con motivo de su empleo, cargo o comision;

4.Dar tratamiento, de manera intencional, a los datos personales en contravencion a los principios
y deberes establecidos en la presente Ley;

5.No recabar el consentimiento de la persona titular, lo que constituye que el tratamiento seailicito,
0 no contar con el aviso de privacidad, o bien tratar de manera dolosa o con enganos datos
personales y las demas disposiciones que resulten aplicables en la materia;

6.Incumplir el deber de confidencialidad establecido en la Ley;
7.No establecer las medidas de seguridad en los términos que establece la Ley;

8.Presentar vulneraciones a los datos personales por la falta de implementacion de medidas de
seguridad,;

9.Llevar a cabo la transferencia de datos personales, en contravencion a lo previsto en la Ley;
10. Obstruir los actos de verificacion de la autoridad;

11.Crear bases de datos personales o sistemas de datos personales en contravencion a lo
dispuesto por el articulo 5 de la Ley; y

12. No acatar las resoluciones emitidas por el Instituto; y
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Sin perjuicio de lo anterior, sera obligacion de todas las personas servidoras publicas, asi como de
personal de honorarios y las personas prestadoras de servicio social y practicas profesionales de esta
Procuraduria Ambiental y del Ordenamiento Territorial de la Ciudad de México, el proteger y resguardar
debidamente la informacién que contenga Datos Personales, para lo cual deberan de tomar las medidas
que sean necesarias para evitar que la informacion o documentos que se encuentran bajo su custodia
o de sus personas servidoras publicas o quienes tengan acceso o conocimiento con motivo de su
empleo, cargo o comision, hagan mal uso de esta, la sustraigan, divulguen, alteren o destruyan, sin
causa legitima, ademas de asegurar su custodia, conservacion, integridad y disponibilidad.
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